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Délibération de la formation restreinte no SAN-2020- 016du?7 décembre 2020 concernant la soaete PERFORMECLIC
La Commission nationale de 'informatique et des libertés, réunie en sa formation restreinte composée de Messieurs
Alexandre LINDEN, président, Philippe-Pierre CABOURDIN, vice-président, et de Mesdames Anne DEBET, Dominique CASTERA
et Christine MAUGUE membres ;

Vu la Convention no 108 du Conseil de ’Europe du 28 janvier 1981 pour la protection des personnes a I’égard du traitement
automatisé des données a caractére personnel ;

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des données a
caractére personnel et a la libre circulation de ces données ;

Vu la loi no 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés modifiée, notamment ses articles 20 et
suivants;

Vu le décret no 2019-536 du 29 mai 2019 pris pour l'application de la loi no 78-17 du 6 janvier 1978 relative a l'informatique,
aux fichiers et aux libertés ;

Vu la délibération no 2013-175 du 4 juillet 2013 portant adoption du réglement intérieur de la Commission nationale de
l'informatique et des libertés ;

Vu la décision n° 2019-136C du 26 juin 2019 de la présidente de la Commission nationale de 'informatique et des libertés de
charger le secrétaire général de procéder ou de faire procéder a une mission de vérification des traitements mis en ceuvre par
cet organisme ou pour le compte de la société PERFORMECLIC ;

Vu la décision de la présidente de la Commission nationale de 'informatique et des libertés portant désignation d’un
rapporteur devant la formation restreinte, en date du 26 mai 2020 ;

Vu le signalement de 'association SIGNAL SPAM recu par la Commission nationale de informatique et des libertés le 12 juin
2019;

Vu le rapport de Madame Valérie PEUGEOT, commissaire rapporteure, notifié a la société PERFORMECLIC le 22 octobre 2020 ;
Vu le courriel adressé par la société le 25 novembre 2020 ;

Vu les autres pieces du dossier ;

Etaient présents, lors de la séance de la formation restreinte du 3 décembre 2020 :

Madame Valérie PEUGEQOT, commissaire, entendue en son rapport;

En qualité de représentant de la société PERFORMECLIC :

[...];

La société PERFORMECLIC ayant eu la parole en dernier;

La formation restreinte a adopté la décision suivante :

| - Faits et procédure

La société PERFORMECLIC (ci-apres la société ) est une société a responsabilité limitée en activité depws huit ans. Elle emploie
entre un et deux salariés. En 2018, elle a réalisé un chiffre d’affaires de 107 089 € et en 2019 un chiffre d’affaires de 182 672 €.



La société a pour activité 'envoi de prospection commerciale par courriers électroniques pour le compte d’annonceurs. A ce
titre, elle détient une base de donnees de 20 millions d’adresses électroniques de prospects, qu’elle indique avoir constituée a
part|r d’achats effectués aupres de la société [...] en 2014 et 2015, avant la liquidation de cette derniere en 2017.

Le 12 juin 2019, association SIGNAL SPAM - qui recueille les S|gnalements des internautes relatifs a la réception de courriers
électroniques non sollicités et avec laquelle la Commission nationale de l'informatique et des libertés (ci-apres la Commission
ou la CNIL) a un partenariat depuis le 30 octobre 2007 - a adressé un signalement a la CNIL concernant les agissements de la
société. L'association indiquait ainsi que la société apparait régulierement en téte du classement des sociétés émettant le plus
de messages S|gnales comme spam par les internautes frangais. Ainsi, entre le ler janvier et le 11 juin 2019, plus de 163 000
signalements d’internautes ont été recensés pour des envois de courriels effectués par cette société.

A la suite d’une ordonnance du 11 septembre 2019 du juge des libertés et de la détention du tribunal de grande instance de
Pontoise autorisant la CNIL a procéder a un contréle sur place dans les locaux de la société, situés au domicile privé de son
gérant, une délégation de la CNIL a procédé a une telle mission de contrdle, le 18 septembre 2019, en application de la
décision n°2019-136C de la présidente de la Commission du 26 juin 2019.

Cette mission avait pour obJet de vérifier le respect par la société de 'ensemble des dispositions de la loi n° 78-17 du 6 janvier
1978 modifiée relative a 'informatique, aux fichiers et aux libertés (ci-aprés la loi du 6 janvier 1978 modifiée ou la loi
Informatique et Libertés) et du reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci- -apres le
RGPD ). Le gérant étant absent, la délégation a établi un proces-verbal de carence, notifié a la société le 19 septembre 2019 par
courrier recommandé avec accusé de reception.

Le gérant de la société a été convoqué pour une audition dans les locaux de la CNIL le 15 octobre 2019, en application de
Uarticle 19-111 de la loi du 6 janvier 1978 modifiée. Le 14 octobre 2019, le conseil de la société a informé la CNIL que le gérant de
la société ne pourrait étre entendu en raison de son état de santé et a sollicité un report. Aucun représentant de |a société ne
s’étant présenté dans les locaux de la CNIL le 15 octobre 2019, un procés-verbal de carence a été dressé et notifié a la société
par courrier recommandé avec accusé de réception.

Le 15 octobre 2019, la CNIL a adressé au gérant de la société une deuxiéme convocatlon pour une audition le 31 octobre 2019.
Lors de l'audition, [a société était représentée par son conseil, le gérant ne pouvant s’y rendre en raison de son état de santé.
Le conseil de la soaete a fourni a la délégation de la CNIL des elements relatifs aux conditions d’acquisition de la base de
prospects par la société, au recueil du consentement des personnes a la réception de messages de prospection par courrier
électronique, au droit d’ opposmon de celles-ci ainsi qu’aux durées de conservation des données personnelles des prospects.

La société a fourni des éléments de réponse complémentaires les 20 novembre et 27 décembre 2019 en lien avec le statut de la
société dans la réalisation des traitements relatifs a la prospection commerciale, |a preuve du recueil du consentement des
personnes prospectées et les durées de conservation des données personnelles traitées.

Aux fins d’instruction de ces éléments, la présidente de la Comm|55|on a désigné Madame Valérie PEUGEOT en qualité de
rapporteure, le 26 mai 2020, conformément a larticle 39 du décret n° 2019-536 du 29 mai 2019.

Alissue de son instruction, la rapporteure a fait signifier par huissier de justice a la société PERFORMECLIC, le 23 octobre 2020,
un rapport détaillant les manquements au RGPD et au code des postes et des communications electronlques (leCPCE) qu ‘elle
estimait constitués en l'espece.

Ce rapport proposait a la formation restreinte de la Commission de prononcer une injonction de mettre en conformité le
traitement avec les dispositions des articles 5, 14, 21 et 28 du Reglement et de l'article L. 34-5 du CPCE, assortie d’une
astreinte, ainsi qu’une amende adm|n|strat|ve I proposalt e%alement que cette décision soit rendue publ|que et ne permette
plusd’ identifier nommément la société a I’ expiration d’un delai de deux ans a compter de sa publication.

Le 22 octobre 2020, la société a été convoquée a la séance de la formation restreinte du 3 décembre 2020.

Le 25 novembre 2020, la société a adressé un courriel aux services de la CNIL.

La société et la rapporteure ont présenté des observations orales lors de la séance de la formation restreinte.

Il - Motifs de la décision

A.Sur la compétence de la CNIL

Aux termes de l'article 3, paragraphe 1, du RGPD le présent reglement s’applique au traitement des données a caractére
personnel effectué dans le cadre des activités d’un établissement d’un responsable du traitement ou d’un sous-traitant sur le
territoire de ’'Union, que le traitement ait lieu ou non dans ’Union .

Larticle 3, paragraphe 2, du RGPD prévoit que Le présent réglement s’applique au traitement des données a caractere
personnel relatives a des personnes concernées qui se trouvent sur le territoire de I’'Union par un responsable de traitement
ou un sous-traitant qui n’est pas établi dans ’'Union, lorsque ses activités sont liées :

A l'offre de biens ou de services a ces personnes concernées dans I’Union, qu’un paiement soit exigé ou non desdites
personnes (...) .

Aux termes de l’article 8 I° de la loi Informatique et Libertés, la CNIL (...) est 'autorité de contréle nationale au sens et pour
application du reglement (UE) 2016/679 du 27 avril 2016 (...) .



Aux termes de l'article 3 1° de la loi Informatique et Libertés l'ensemble des d|$p0$|t|ons de la présente loi s'appliquent aux
traitements des données a caractere personnel effectués dans le cadre des activités d'un établissement d'un responsable du
traitement ou d'un sous-traitant sur le territoire francais, que le traitement ait lieu ou non en France .

Aux termes de l’article L. 34-5, alinéa 6, du CPCE La Commission nationale de l'informatique et des libertés veille, pour ce qui
concerne la prospection directe utilisant les coordonnées d'un abonné ou d'une personne phy5|que au respect des
dispositions du présent article en utilisant les compétences qui lui sont reconnues par la loi n® 78-17 du 6 janvier 1978
preC|tee A cette fin, elle peut notamment recevoir, par tous moyens, les plaintes relatives aux manquements aux dispositions
du présent article .

Lors du contréle sur place effectué par la délégation de la CNIL le 18 septembre 2019, le gérant de la société a indiqué a la
délégation que les activités opérationnelles de la société étaient mises en ceuvre depws e Maroc et gue, dans un futur proche,
il comptait mettre un terme aux activités de la société en France pour les réaliser dans leur intégralité depuis le Maroc.

La rapporteure considére qu’a supposer que certalnes activités opérationnelles de la soaete soient effectivement menees
depuis le Maroc et que les serveurs de la société se trouvent au Maroc, ce dont la société n ap%orte pas la preuve, les criteres
prevus par larticle 3, paragraphes 1 et 2, du RGPD sont remplis - la soaete en cause étant établie en France et la société
adressant ses messages de prospection au seul public francais. En conséquence, le RGPD est applicable aux traitements de
données a caractere personnel mis en ceuvre par la société.

En premier lieu, la formation restreinte reléve que la société est établie en France. En effet, la société est immatriculée au RCS
de Pontoise sous le numéro 789 335 015 depuis le 13 novembre 2012 et dispose de locaux en France. La formation restreinte
observe que la société ne dispose pas d’autres locaux pour la mise en ceuvre du traitement lié a ’'envoi de prospection
commerciale par voie électronique.

La formation restreinte rappelle que la Cour de justice de I'Union européenne (ci-apres la CJUE ) considere de fagon constante
que la notion d’établissement doit étre appréciee de maniére souple. En effet, selon la CJUE, la notion d’établissement s’étend
a toute activité réelle et effective, méme minime, exercée au moyen d’une installation stable le critere de stabilité de
Pinstallation étant examiné au regard de la présence de moyens humains et techniques nécessaires a la fourniture de services
concrets en question (CJUE Weltimmo, ler octobre 2015, C-230/14, points 30 et 31). Ainsi, la Cour a considéré que la présence
d’un seul représentant peut, dans certaines cwconstances suffire pour constituer une installation stable .

En l'occurrence, la formation restreinte reléve qu’au jour du contréle, la société était immatriculée en France, disposait de
locaux en France et éditait un site internet rédigé en francais (www. website. performeclic.fr) a destination du public frangais.

Dés lors, la formation restreinte considére que le traitement de données personnelles mis en ceuvre par la société était
effectué dans le cadre des activités d’un établissement d’un responsable du traitement sur le territoire de ’'Union, en l'espéce
sur le territoire frangais, conformément aux critéres posés par l'article 3, paragraphe 1, du RGPD et de larticle 3 1° de la loi
Informatique et Libertés, de sorte que la CNIL est compétente pour sanctionner les manquements au RGPD et au CPCE
commis par la société.

En second lieu, la formation restreinte reléve que la société a indiqué a la délégation de la CNIL, le 27 décembre 2019, que
seule la France a été visée pour [s]es campagnes et qu’elle a acheté une base de données de prospects francais aux fins de
réaliser des campagnes francaises .

Dés lors, la formation restreinte considere que les opérations de prospection de la société ciblent le public francais, ce qui
rend le RGPD également applicable au titre du critére du ciblage prévu a larticle 3, paragraphe 2, du RGPD.

Ilen résulte que le RGPD et la loi francaise sont applicables et que la CNIL est compétente pour exercer ses pouvoirs, y compris
celui de prendre une mesure de sanction.

B.Sur la détermination du responsable de traitement

Aux termes de l’article 4, point 7 du RGPD, le responsable de traitement est défini comme la personne physique ou morale,
['autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les
moyens du traitement.

La rapporteure considere qu’en l'espece la société est responsable du traitement de données personnelles li€ a la gestion et la
mise a dlsposmon de sa base de données pour 'envoi de campagnes publ|C|ta|res a des prospects par courriel électronique
pour le compte d’annonceurs. Ce constat est notamment etabﬁ) i a partir de 'analyse des relations contractuelles entre la
société et ses clients, dont il ressort que la société s’engage vis-a-vis des annonceurs a disposer d’adresses électroniques
d’internautes ayant donné leur consentement a recevoir des  messages publicitaires de la part de personnes tierces et est
rémunérée pour ce faire par ses partenaires, et que la société utilise pour ce faire sa propre base de données de prospects,
dont elle définit les données personnelles qu’elle contient, les durées pendant lesquelles elles sont conservées et les
éventuelles mises a jour devant étre opérées.

La formation restreinte releve qu’il ressort d’un faisceau d’indices concordants que la société est responsable du traitement de
données personnelles lié a la gestion et la mise a disposition de sa base de données personnelles a des fins de prospection
commerciale par courrier électronique.

En effet, la notion de responsable de traitement doit faire U'objet d’'une appreC|at|on concréte prenant en compte l'ensemble
des éléments permettant d’attribuer cette qualité a une entité. En ce sens, a titre d eclalrage cFans son avis 1/2010 du 16 février
2010 sur la notion de responsable de traitement et de sous-traitant, le groupe de travail de l'article 29 (G29) énonce que la
notion de responsable de traitement est une notion fonctionnelle, visant a attribuer les responsabilités aux personnes qui



exercent une influence de fait, et [qu’]elle s'appuie donc sur une analyse factuelle plutdt que formelle . En outre, cet avis
précise qu’il convient, lorsqu’ il's ’agit d’évaluer la détermination des 19/ alités et des moyens en vue d’attribuer le role de
responsable de tra|tement d’adopter une approche pragmatique mettant davantage l'accent sur le pouvoir discrétionnaire de
déterminer les finalités et sur la latitude laissée pour prendre des décisions . Cette approche factuelle est réaffirmée par le
Comité européen de la protection des données ( CEPD ) dans ses lignes directrices 07/2020 sur la notion de responsable de
traitement et de sous-traitant, soumises a la concertation publique le 2 septembre 2020, dont il ressort que la qualification de
responsable de traitement doit étre établie sur la base d'une évaluation du contexte factuel entourant le traitement. Toutes les
circonstances factuelles pertinentes doivent étre prises en compte pour parvenir ; a une conclusion sur le point de savoir si une
entité particuliére exerce une influence déterminante sur le traitement des données personnelles (§ 23).

A titre liminaire, la formation restreinte reléve que dans son courrier du 27 décembre 2019, la société a explicitement indiqué a
la délégation de contrdle de la CNIL que C’est elle qui est le responsable des traitements dans la réalisation des traitements
relatifs a la prospection commerciale réalisée aupres des personnes, dont les données figurant dans sa base . La formation
restreinte estime que plusieurs éléments confirment cette qualification.

n premier lieu, s’agissant de la détermination des finalités, la formation restreinte reléve que la mise a dlsposmon de sa base
de prospects a des %ns de prospection commerciale est au coeur de lactivité de la société. Ainsi, la société s’'engage
contractuellement vis-a-vis des annonceurs a disposer d’adresses électroniques d’internautes ayant donné leur consentement
a recevoir des courriels publicitaires de la part de personnes tierces et est rémunérée pour ce faire par ses partenaires.

La formation restreinte note en outre que la société est propriétaire de la base de données utilisée dans le cadre des
campagnes de prospect|on les annonceurs et agences web ne fournissant pas les données a caractere personnel des
prospects a contacter et n’ayant n’ont pas acces aux données a caractére personnel des prospects.

En second lieu, la formation restreinte considére que la société détermine les moyens essentiels du traitement en ce qu’elle
définit les données personnelles qui figurent dans sa base de prospects, les durées pendant lesquelles ces données y sont
conservées et les éventuelles mises a jour devant étre opérées.

En conséquence, et sans qu’en l’'espece il soit nécessaire de se prononcer sur une éventuelle responsabilité conjointe des
I:artenalres annonceurs de la société PERFORMECLIC, la formation restreinte retient que cette derniere a défini'les finalités et

es moyens du traitement lié a la gestion et la mise a dlsposmon de sa base de données personnelles a des fins de prospection
commerciale par courrier électronique.

C.Sur la qualification des faits au regard du reglement général sur la protection des données et du code des postes et
des communications electroniques

1.Sur le manquement a l'obligation de recueillir le consentement de la personne concernée par une opération de prospection
directe au moyen d’un courrier électronique

Larticle L. 34-5 alinéa 1 du CPCE précise que Est interdite la prospect|on directe au moyen de systeme automatisé de
communications électroniques au sens du 6° de l'article L. 32,d'un telecopleur ou de courriers électroniques utilisant les
coordonnées d'une personne physique, abonné ou ut|l|sateur qui n'a pas exprimé préalablement son consentement a
recevoir des prospections directes par ce moyen. Pour [' appllcatlon du présent article, on entend par consentement toute
manifestation de volonté libre, spécifique et informée par laquelle une personne accepte que des données a caractere
personnel la concernant soient utilisées a fin de prospection directe . Ainsi, le consentement des personnes doit étre recueilli
avant toute prospection par voie d’un courrier électronique.

La rapporteure reléve dans son rapport de sanction que la société ne dispose d’aucun élément permettant de matérialiser le
consentement des personnes concernées a recevoir de la prospection autre que deux factures etablies en 2014 et 2015 par la
société [...], mentionnant un opt-in partenaire Four des fichiers base ouvreurs 17 millions de mails et un double opt-in
partenaire pour des fichiers base ouvreurs 3 millions de mails, ce qui 'amene a considérer que les éléments constitutifs d’un
manquement a l'article L. 34-5 du CPCE sont réunis.

Lors de la séance de la formation restreinte, la société a fait valoir que, si elle ne dispose pas d’éléments matérialisant le
recueil effectif du consentement des prospects elle a rémunéré la société [...] aupres de laquelle elle a acquis les bases de
données de prospects précisément pour que ces derniéres contiennent des données personnelles de personnes ayant
consenti a ’'envoi de prospection commerciale.

La formation restreinte reléve que la société n’est en mesure de prouver ni qu’elle-méme recueille de maniere effective le

consentement des personnes prospectées ni que la société [...] aurait valablement recueilli le consentement desdits

prospects préalablement a la cession de sa base a la société en 2014 et 2015, étant précisé que cette société a été liquidée en
2017.

En ce sens, la formation restreinte observe que, lors de 'audition du 31 octobre 2019, le conseil de la société a mdlque quasa
connaissance hors la mention indiquant opt-in figurant sur les factures, la société PERFORMECLIC ne dispose pas d’autres
éléments matériels relatifs aux conditions de recueil du consentement .

Or, la formation restreinte considere que de telles mentions ne sont pas suffisantes pour attester du recueil effectif du

consentement des personnes concernées aux fins de prospection commerciale par courriel électronique, que ce soit par la

?oulete elle-méme ou par la société [...] a des fins de transmission a la société PERFORMECLIC pour la réalisation d’une telle
inalité

La formation restreinte souligne que l'envoi de prospection commerciale parv0|e électronique est au coeur de l'activité de la
société, qui s’engage vis-a-vis de ses cocontractants a disposer d’une base d’adresses électroniques de personnes ayant donné



leur consentement pour recevoir de la prospection commerciale de la part de partenaires tiers, par courrier électronique, dans
le respect de la réglementation relative a la protection des données a caractére personnel.

Pour autant, la formation restreinte reléve que cet engagement a ’égard des partenaires ne repose sur aucun élément
matérialisant Uexistence du consentement des personnes concernées et permettant de le démontrer, par exemple par des
vérifications qui auraient été opérées préalablement aupres de la société [...] sur ce point ou en recueillant directement un tel
consentement et en le documentant.

L'absence d’éléments, hormis les factures produites par la société, venant attester de I'existence effective d’'un consentement
valable des personnes concernées, rapportée au nombre de S|gnalements recus par l'association SIGNAL SPAM concernant la
société, a savoir 163 126 5|gnalements sur la période du ler janvier 2019 au 11 juin 2019, ce qui en fait, sur cette période,
I'émetteur de courriers électroniques le plus signalé par les internautes frangals aupreés de SIGNAL SPAM amene la formation
restreinte a considérer que les élements constitutifs d’'un manquement a l'article L. 34-5 du CPCE sont réunis.

2.Sur le manquement a l'obligation de veiller a 'adéquation, a la pertinence et au caractére non excessif des données a
caractere personnel traitées par la société

Aux termes de l'article 5, paragraphel, c) du RGPD les données a caractére personnel doivent étre adéquates, pertinentes et
limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des donnees)

La rapporteure reléve dans son rapport de sanction que la délégation de contréle de la CNIL a relevé que les champs code
postal et numéro de téléphone étaient renseignés sur une fiche de contact d’un prospect alors qu’il ressort du proceés-verbal
de l'audition que ces informations ne sont pas utilisées par la société et qu’elles figuraient sur les fiches probablement deJa au
moment du rachat des listes de prospects . Elle reproche ainsi a la société de méconnaitre ses obligations résultant de l'article
précité.

Lors de la séance de la formation restreinte, la société a indiqué qu’elle utilise le code postal pour adresser certains messages
promotionnels uniquement aux personnes habitant dans des départements ciblés, notamment s’agissant de ’envoi de
messages promotionnels dans le secteur immobilier.

La formation restreinte prend note de ce que le code postal est une donnée pertinente pour lactivité de la société et qu’elle est
exploitée par cette derniere a ce titre. Elle retient toutefois que le numéro de téléphone n’est pas exploité par la société, qui
adresse uniquement de la prospectlon par courriel, ce que la société ne conteste pas. La formation restreinte considere dés
lors que le numéro de telephone n‘aurait pas di atre collecté et traité par la société dans le cadre de l'achat des bases de
données en 2014 et 2015 et qu’il aurait d{, en tout état de cause, étre immédiatement supprimé a réception desdites bases.

Dans ces conditions, la formation restreinte considere que la société a failli a l'obligation prévue a l'article 5, paragraphe 1, c)
du RGPD de ne traiter que des données a caractére personnel adéquates, pertinentes et limitées a ce qui est nécessaire au
regard des finalités pour lesquelles elles sont traitées.

3.Sur le manquement a Lobligation de traiter les données a car_actére personnel pendant une durée n'excédant pas celle
nécessaire au regard des finalités pour lesquelles elles sont traitées

Larticle 5, paragraphe 1, e) du RGPD prévoit que les données a caractere personnel doivent étre conservées sous une forme
Permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire au regard des

nalités pour lesquelles elles sont traitées ; les données a caractere personnel peuvent étre conservées pour des durées plus
longues dans la mesure ou elles seront traltees exclusivement a des fins archivistiques dans l'intérét pulgllc adesfins de
recherche scientifique ou historique ou a des fins statistiques conformément a l'article 89, paragraphe 1, pour autant que
soient mises en ceuvre les mesures techniques et organisationnelles appropriées requises par le present reglement afin de
garantir les droits et libertés de la personne concernee (limitation de la conservation) .

Il ressort des constatations de la délégation de la CNIL que la société conserve plus de trois ans les coordonnées d’environ 5
millions de prospects ayant uniquement ouvert les courriels de prospection adressés par la société, sans autre action de leur
part, notamment sans avoir cliqué sur un des liens présents dans lesdits courriels de prospection.

La rapporteure considére que l'action permettant de matérialiser le point de départ fixé par la société pour calculer le délai de
conservation des données des prospects - a savoir trois ans a compter du dernier contact émanant du prospect - ne saurait
étre la simple ouverture d’un courriel dans la mesure ou l'ouverture d’un courriel ne refléte pas nécessairement l'intérét du
prospect pour les produits ou services de I'expéditeur du message, le prospect pouvant avoir ouvert le courriel par erreur ou
de maniere automathue notamment en raison du fonctionnement de son logiciel de messagerie (par exemple, lors de la
suppression d’un autre message) Des lors, la rapporteure considére que la société méconnait ses obligations au regard de
l'article 5, paragraphe 1, e) du RGPD.

Lors de la séance de la formation restreinte, la société a indiqué que, selon elle, 'ouverture d’un courriel matérialise 'intérét
du prospect pour le message de [’ expedlteur

En l'espéce, la formation restreinte retient que la société n’est pas fondée a considérer que le point de départ de la duree de
conservation de trois ans pourrait consister en la simple ouverture d’un courrier électronique. En effet, la société doit s’assurer
d’un intérét effectif des personnes concernées pour les messages de prospection commerciale qu’elle envoie avant de pouvoir
considérer qu’il a bien eu un contact avec le prospect, de nature a rallonger la durée de conservation de ses données a
caractére personnel. A cet égard, la simple ouverture d’un courriel, en ce qu’elle peut étre réalisée par erreur ou de man|ere
automatique, ne saurait étre suffisante pour matérialiser cet mteret effectif, a fortiori, dans la mesure ol la société n’a pas elle-
méme collecté les données personnelles des personnes concernées, mais les a acquises aupres de lasociété [...], ce qui
implique un engagement moins fort des personnes concernées envers la société que lors d’une collecte directe.



Atitre d’éclairage, |a formation restreinte rappelle que la norme simplifiée n® NS-048 concernant les traitements automatisés

de données a caractére personnel relatifs a la gestion de clients et de rospects, pu bliée par la CNIL en 2005, ainsi que le projet

de référentiel sur les traitements de gestion commerciale actualisant [a n° NS-048, soumis pour consultation publique le 29

novembre 2018, recommandent que les données a caractere personnel relatives a un prospect non client soient conservées

[)endant un délai de trois ans compter du dernier contact émanant du prospect, matérialisé par exemple par un clic surun
ien hypertexte contenu dans un courrier électronique.

Au vu de l'ensemble de ces éléments, la formation restreinte consideére que la prise en compte par la société de 'ouverture
d’un de ses courriels par les prospects afin de déterminer le dernier contact de ceux-ci la conduit a traiter des données a
caractére personnel pendant une durée excédant celle nécessaire au regard des finalités pour lesquelles elles sont traitées. La
formation restreinte considere que la société a méconnu ainsi ses obligations au regard de l’article 5, paragraphe 1, e) du
RGPD.

4.Sur le manquement a 'obligation d’information des personnes concernées

Lorsque les données a caracteére personnel n'ont pas été collectées aupres de la personne concernée, larticle 14 du RGPD
impose que le responsable de traitement fournisse a la personne concernée plusieurs informations, portant notamment sur
lidentité et les coordonnées du responsable du traitement, les finalités du traitement, sa basejurldlque les catégories de
données a caractere personnel concernées, le cas échéant, les destinataires ou les categorles de destinataires des données a
caractere personnel, la durée de conservation des données 3 caractere personnel l'existence des différents droits dont
bénéficient les personnes, le droit d’introduire une réclamation aupres d'une autorité de controle et la source d'ou
proviennent les données a caracteére personnel. Ces informations doivent étre fournies au plus tard au moment de la premiére
communication avec la personne, en application de l'article 14, paragraphe 3, b) du RGPD.

Il ressort des constations de la délégation de la CNIL que 'information des prospects est assurée par le biais d’une mention
type apposée en bas des courriers e %ectronlques qui sont adressés aux prospects, rédigée ainsi : Vous recevez ce message
I:arce que vous étes inscrits sur la base [par exemple, la-bonne-table ou ciel-info] qui relaye Uoffre ci-dessus. Conformément a

loi du 6 janvier 1978 relative a l'informatique, aux fichiers et libertés, vous bénéficiez d’un droit d’opposition, d’acces, de
modification, de rectification et de suppression, de vos données a caractére personnel. Ces informations sont déclarées a la
Commission Nationale de I’ Informatique et des Libertés (CNIL) et plus bas, en plus petits caracteres, Pour vous désinscrire de
nos bases, cliquezici.

La rapporteure reproche a la société de ne pas fournir une information compléte aux personnes concernées, la mention
précitée ne comportant pas 'ensemble des éléments prévus par l'article 14 du RGPD. La rapporteure note en outre qu’aucun
lien hypertexte ne renvoie vers des mentions d’information plus complétes que celles reproduites ci-dessus.

La société ne produit pas d’éléments en défense sur ce point.

La formation restreinte releve que la mention d’information présente en bas des courriels de prospection adressés aux
personnes dont les données a caractere personnel ont été collectées de maniere indirecte n’est pas conforme a l'article 14 du
RGPD en ce qu’elle ne précise pas l'identité du responsable de traitement, sa base juridique, les catégories de données
[)ersonnelles concernées, la durée de conservation des données, I ensemble des droits des personnes (en particulier le droit a

portabilité et le droit a la limitation du traitement), le droit d' introduire une réclamation aupres d'une autorité de controle
et la source d’ou proviennent les données.

La formation restreinte observe en outre qu’aucune modalité d’information complémentaire n’est mise en place par la société
pour fournir une information compléte aux personnes concernées, par le biais par exemple d’un lien figurant dans les courriels

[prospectlon renvoyant vers une Fage dédiée contenant la totalité des informations prévues par le RGPD ou ne serait-ce que
celles manquantes par rapport a celles figurant dans le courriel de prospection.

Or, la formation restreinte rappelle gue la société doit fournir aux personnes une information compleéte, que ce soit des ce
premier niveau d’information donne dans les courriels ou en leur permettant d’accéder aisément a des informations
complémentaires, au sein d’un second niveau d’information.

Au regard de I'ensemble de ces éléments, la formation restreinte retient que I'information fournie aux personnes concernées
par la société n’est pas compléte et que la société a méconnu ses obligations au titre de l'article 14 du RGPD.

5.Sur le manquement relatif au droit d’opposition des personnes concernées

Larticle 21, paragraphe 2, du RGPD dispose : Lorsque les données a caractere personnel sont traitées a des fins de
prospectlon la personne concernée a le droit de s'opposer a tout moment au traitement des données a caractere personnel la
concernant a de telles fins de prospection, y compris au profilage dans la mesure ou il est lié a une telle prospection .

La délégation de contrdle a constaté qu’un lien permettant de s'opposer a la réception de nouveaux courriels de prospection
est présent en bas des courriels envoyés par la société. Toutefois, la rapporteure note dans son rapport de sanction que la
société effectue son activité de prospection commerciale par S|los les données personnelles des prospects contenues dans la
base de données étant répliquées au sein de neuf compartiments de données différents, dénommés comptes (par exemple
perfol3 ou perfo20 ), et chaque compte étant associé a deux noms de domaines différents (par exemple [...]). Ce découpage
en noms de domaine permet de répartir les envois en les adressant sur différents domaines, a des listes de prospects de taille
plus réduite, limitant ainsi le risque de blocage de I'émetteur du message par les fournisseurs d’accés a Internet des personnes
visées par la campagne de prospection.

La rapporteure indique que lorsqu'une personne clique sur un lien de désabonnement pour exercer son droit d’opposition,
celle-ci est désabonnée du compte utilisé pour l'envoi de la campagne de prospection concernée mais pas des autres comptes



utilisés par la société pour d'autres campagnes. Par exemple, une personne s'étant désabonnée a partir d'un courriel émanant
d'un domaine rattache au compte perfol3 pourra continuer a recevoir de la prospection commerciale émanant de domaines
rattachés au compte perfo20 . Le droit d’opposition des personnes n’est ainsi pas pris en compte de maniere effective.

En outre la rapporteure reléve que la société a indiqué a la délégation de contréle que, pour étre désinscrite de I'ensemble des
comptes utilises pour ’envoi de courriels de prospection par la société, la personne concernée doit soit formuler cette
demande en répondant par retour de message aux courriels de prospection regus, soit remplir un formulaire en ligne
disponible a partir du domaine PERFORMECLIC.FR . La rapporteure reproche a la société de ne pas informer les personnes
concernées des deux autres canaux permettant de se désinscrire de ’ensemble des comptes et de ne les inviter a aucun
moment a exercer leur droit d’opposition autrement qu’en cliquant sur le lien, de sorte que le droit d’opposition des prospects
n’est pas effectivement assuré par la société.

La société ne produit pas d’éléments en défense sur ce point.

La formation restreinte reléve que la gestion des campagnes de prospection par silos par la société rend ineffective
['opposition des personnes au traitement de leurs données par cette derniere a des fins de prospection par courrier
électronique lorsque ce droit est exercé au moyen du lien de désinscription figurant en bas des messages électroniques. En
effet, lorsqu'une personne clique sur un lien de désabonnement pour exercer son droit d’opposition, celle-ci est désabonnée
seulement du compte utilisé pour l'envoi de la campagne de prospection concernée mais pas des autres comptes utilisés par
la société pour d'autres campagnes.

Au demeurant, la formation restreinte rappelle que l'article 12, paragraphe 2, du RGPD impose au responsable de traitement
de faciliter l'exercice des droits conférés a la personne concernee au titre des articles 15 a 22 du RGPD, ce qu’en tout état de
cause la société n’a pas fait, en n’offrant pas aux personnes concernées de modalité d’exercice des droit satisfaisante et en ne
les informant pas de l’existence de canaux permettant de se désinscrire de 'ensemble des comptes et en les invitant a les
utiliser pour exercer leur droit d’opposition.

En conséquence, la formation retreinte retient que les faits précités constituent un manquement a l'article 21, paragraphe 2,
du RGPD, des lors que la société ne permet pas de s'opposer de maniere simple et effective au traitement de ses donnees
personnelles par la société a des fins de prospection commerciale par courrier électronique.

6.Sur le manquement a Uobligation d’encadrement contractuel du sous-traitant

Larticle 28 du RGPD prévoit que le traitement effectué par un sous-traitant pour le compte d’un responsable de traitement est
régi par un contrat. Ce dernier doit définir les conditions dans lesquelles le sous-traitant s’engage a effectuer pour le compte
du responsable de traitement les opérations de traitement, ainsi que des informations relatives aux obligations et droits du
responsable du traitement et du sous-traitant.

En lespéce, la société est une agence de marketing clui est chargée, pour le compte d’annonceurs, de I’envoi de leurs
campagnes publicitaires a des prospects par courriel électronique. Pour ce faire, la société fait appel a un sous-traitant, auquel
la societé a confié la diffusion technique des campagnes de prospection de ses clients, ’hébergement de sa base de données
et le traitement des campagnes publicitaires des annonceurs, ce qui recouvre notamment le traitement des demandes de
désinscription des personnes concernées ne souhaitant plus recevoir de messages de prospection.

Dans son rapport de sanction, la rapporteure indique que le contrat de prestation de services, signé le 12 septembre 2018,
entre la société PERFORMECLIC et son sous-traitant contient plusieurs clauses prévues par l'article 28 du RGPD, notamment
s’agissant de la finalité du traitement, du type des données personnelles traitées et des obligations et droits du responsable
du traitement. Cependant, elle releve que certaines clauses sont manquantes.

La société ne produit pas d’éléments en défense sur ce point.

La formation restreinte releve a cet égard que le contrat conclu entre la société et son sous-traitant ne contient pas de clauses
prévoyant que le sous-traitant :

veille a ce que les personnes autorisées a traiter les données a caractere personnel s'engagent a respecter la confidentialité ou
soient soumises a une obligation légale appropriée de confidentialité ;

met a la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des
obligations prévues au présent article et pour permettre la realisation d'audits, y compris des inspections, par le responsable
du traitement ou un autre auditeur qu'il a mandaté, et contribuer a ces audits .

La formation restreinte considere en conséquence qu’un manquement a l'article 28 du RGPD est constitué.

111.Sur les mesures correctrices et la publicité

Aux termes du Ill de larticle 20 de la loi du 6 janvier 1978 modifiée :

Lorsque le responsable de traitement ou son sous-traitant ne respecte pas les obligations résultant du reglement (UE)
2016/679 du 27 avril 2016 ou de la présente loi, le président de la Commission nationale de l'informatique et des libertés peut
également, le cas échéant apres lui avoir adressé ['avertissement prévu au | du présent article ou, le cas échéant en

complément d'une mise en demeure prévue au ll, saisir la formation restreinte de la commission en vue du prononcé, apreés
procédure contradictoire, de l'une ou de plusieurs des mesures suivantes: [...]



2° Une injonction de mettre en conformité le traitement avec les obligations résultant du reglement (UE) 2016/679 du 27 avril
2016 ou de la présente loi ou de satisfaire aux demandes présentées par la personne concernée en vue d'exercer ses droits, qui
peut étre assortie, sauf dans des cas ou le traitement est mis en ceuvre par FEtat, d'une astreinte dont le montant ne peut
excéder 100 000 € par jour de retard a compter de la date fixée par la formation restreinte ; [...]

7° A l'exception des cas ol le traitement est mis en ceuvre par |'Etat, une amende administrative ne pouvant excéder 10
millions d'euros ou, s'agissant d'une entreprise, 2 % du chiffre d'affaires annuel mondial total de l'exercice précédent, le
montant le plus élevé étant retenu. Dans les hypothéses mentionnées aux 5 et 6 de l'article 83 du réglement (UE) 2016/679 du
27 avril 2016, ces plafonds sont portés, respectivement, a 20 millions d'euros et 4 % dudit chiffre d'affaires. La formation
restreinte prend en compte, dans la détermination du montant de l'amende, les critéres précisés au méme article 83.

Larticle 83 du RGPD prévoit en outre que chaque autorité de contrdle veille a ce que les amendes administratives imposées
[...] soient, dans chaque cas, effectives, proportionnées et dissuasives , avant de préciser les éléments devant étre pris en
compte pour décider s'ily a lieu d'imposer une amende administrative et pour décider du montant de cette amende.

Surle prpnon;é d’une amende et son montant, la formation restreinte estime 3ue, dans le cas d’espéce, les manquements
précites justifient que soit prononcée une amende administrative a ’encontre de la société.

Concernant 'amende proposée par la rapporteure, la société soutient que le montant de 'amende proposée est excessif,
compte tenu de ces capacités financieres.

La formation restreinte analyse les criteres dressés par larticle 83 de la maniére suivante.

Tout d’abord, la formation restreinte reléve que les manquements constatés sont graves au vu de l'atteinte aux droits et
libertés fondamentaux des personnes concernées.

La société a manqué a plusieurs principes fondamentaux prévus par le RGPD et le CPCE visant a garantir une protection
effective des données a caractére personnel. En effet, la formation restreinte considere que la réalisation de campagnes de
prospection massives par courrier électronique, sans consentement des personnes, ’'absence d’information claire et compléte
sur le traitement effectué et ’'absence de mise en place d’un mécanisme d’opposition efficace constituent une atteinte
substantielle au droit au respect de la vie privée et a la protection des donnees a caractere personnel des personnes, comme
le démontre d’ailleurs le nombre de signalements recus par I'association SIGNAL SPAM, qui place la société en téte du
classement des sociétés émettant le plus de spam .

La formation restreinte souligne également que le non-respect de la réglementation par la société porte précisément sur
envoi de prospection commerciale par voie électronique, qui est au coeur de l’activité de la sociéte.

Par ailleurs, la formation restreinte considere que la gravité des manquements est constituée au regard du nombre .
particulierement important de personnes concernées, la base d’adresses électroniques détenue par la sociéte comptant pres
de 20 millions d’adresses.

Enfin, la formation restreinte observe qu’au jour de la séance la société n’a pris aucune mesure pour se mettre en conformité
aux dispositions du RGPD et du CPCE.

Lensemble de ces manquements et leur gravité justifie qu’une amende soit prononcée.

S’agissant du montant de 'amende administrative, la formation restreinte note qu’en 2018 le chiffre d’affaires de la société
s'est elevé a 107 089 € avec un résultat net comptable de 7 676 €. En 2019, le chiffre d’affaires de la société s’est élevé a 182 672
€ avec un résultat net comptable de 483 €.

Dés lors, au regard des criteres pertinents de l'article 83, paragraphe 2, du RGPD évoqués ci-avant, la formation restreinte
considere que le prononcé d’une amende de 7 300 euros apparait effectif, proportionné et dissuasif, conformément aux
exigences de l'article 83, paragraphe 1, du RGPD, au regard de la taille de l’entreprise et de sa situation financiere.

Sur le prononcé d’une injonction, la formation restreinte reléve que, s’agissant de 'ensemble des manquements, la société n’a
apporté aucun élément depuis le début de la procédure qui permettrait de considérer qu’elle s’est mise en conformité avec les
dispositions du RGPD.

Lors de la séance de la formation restreinte, la société a indiqué avoir besoin d’un mois et demi pour se mettre en conformité.

Dés lors, faute pour la société de s’étre conformée a l'article L. 34-5 du CPCE et aux articles 5, paragraphe 1, ), 5, paragraphe 1,
e), 14, 21 et 28 du RGPD, la formation restreinte considére qu’il y a lieu de prononcer une injonction, assortie d’une astreinte
de mille euros (1 000 euros) par jour de retard a 'issue d’un délai de deux mois suivant la notification de la délibération de la
formation restreinte.

Sur la publicité de la décision, la formation restreinte considére, premierement, que la gravité de certains manquements
justifie, par elle-méme, la publicité de la présente décision.

La formation restreinte rappelle, deuxiemement, que les manquements ont concerné un trés grand nombre de personnes, la
base detenue par la société comportant 20 millions d’adresses électroniques de prospects. Elle considere que la publicite de
sa décision permet d’informer les personnes de I’existence des manquements commis par la société.



Il résulte de tout ce qui précede et de la prise en compte des critéres fixés a l'article 83 du réglement qu’une amende
administrative a hauteur de 7 300 euros, accompagné d’une injonction de mettre en conformité le traitement, ainsi qu’une
sanction complémentaire de publlcatlon pour une durée de deux ans sont justifiées et proportionnées.

PAR CES MOTIFS
La formation restreinte de la CNIL, aprés en avoir délibéré, décide de :

Prononcer a ’encontre de la société PERFORMECLIC une amende administrative d’un montant de sept mille trois cents
euros (7 300 euros), au regard des manquements constitués a larticle L. 34-5 du code des postes et des communications
électroniques et aux articles 5, paragraphe 1, c), 5, paragraphe 1, e), 14, 21 et 28 du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avrll 2016;

prononcer a ’encontre de la société PERFORMECLIC une injonction de mettre en conformité le traitement avec les
dispositions des articles L. 34-5 du code des postes et des communications electronlques et des articles 5, parafraphe 1,
c), 5, paragraphe 1, e), 14, 21 et 28 du réglement (UE) 2016/679 du Parlement europeen et du Conseil du 27 avril 2016
assortie d’une astremte de mille euros (1 000 euros) par jour de retard a Uissue d’un délai de deux mois suivant la
notification de la délibération de la formation restreinte et en particulier :

e s’agissant du manquement a l'obligation de recueillir le consentement des personnes concernées aux fins de prospection
commerciale par voie électronique :
o recueillir le consentement des personnes concernées, préalablement a 'envoi de toute prospection commerciale par
coumer électronique et justifier de la suppression des données a caractere personnel des personnes n’ayant pas consenti

s aglssant du manquement a l'obligation de minimisation des données a caractére personnel :

o proceder a la suppression du numéro de téléphone des prospects dont les coordonnées sont enregistrées dans la base et
en justifier ;

s’agissant du manquement a l'obligation de limitation de la durée de conservation des données a caractere personnel

o cesserde prendre en compte comme dernier point de contact émanant des prospects la simple ouverture d’un courriel ;

*s ’agissant du manquement a l'obligation d’informer les personnes concernées du traitement de leurs données personnelles

o informer les personnes concernées de maniére claire et complete conformément aux dispositions de l'article 14 du
RGPD, notamment en fournissant une information relative a l'identité du responsable de traitement, a sa base juridique,
aux categorles de données personnelles concernées, a la durée de conservation des données, a I ensemble des droits des
personnes (en partlculler le droit a la portabilité et le droit a la limitation du traitement), au droit d'introduire une
réclamation aupres d'une autorité de contrdle et a la source d’ou proviennent les données ;

e s’agissant du manquement a 'obligation de respecter le droit d’opposition des personnes concernees

o mettre en ceuvre une procedure permettant d’assurer l'effectivité du droit d’opposition exprimé par les personnes
prospectées, notamment en s’assurant que le lien de désinscription figurant en bas des messages électroniques de
prospection permette de se désinscrire de maniere définitive de 'ensemble des listes de diffusion de la société ;

s’agissant du manquement a l'obligation d’encadrer par un acte juridique formalisé les traitements effectués pour le compte

duresponsable de traitement :

o compléter le contrat de prestation de service, signé entre la société et son sous-traitant, qui régit les traitements de
donr)uzles a caractere personnel réalisés par cette derniere, afin qu’il comporte I’ ensemble des mentions visées a larticle
28-3) duRGPD;;

justifier aupres de la CNIL que I'ensemble des demandes précitées ont été respectées, et ce dans le délai imparti, en

adressant les justificatifs de la mise en conformité a la formation restreinte dans ce délai ;

rendre publique, sur le site de la CNIL et sur le site de Légifrance, sa délibération, qui n’identifiera plus nommément la
société a expiration d’un délai de deux ans a compter de sa publication.

Le président
Alexandre LINDEN

Cette décision est susceptible de faire I'objet d’un recours devant le Conseil d’Etat dans un délai de deux mois a compter de sa
notification.



